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[bookmark: _Toc30132]前  言
本文件参照GB/T1.1—2020《标准化工作导则 第1部分：标准化文件的结构和起草规则》的规定起草。
（修订项目需补充修订内容）
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由深圳市人民医院提出。
本文件由北京慢性病防治与健康教育研究会归口。
本文件起草单位：深圳市人民医院、福州康为网络技术有限公司、北京天坛医院、北京安贞医院、北京世纪坛医院、北京地坛医院、福建省中卫数字医疗健康科学研究院、新疆自治区中医医院、福建医科大学附属第一医院、福建省儿童医院、福建省妇幼保健院、航空总医院、上海交通大学医学院附属第九人民医院、哈尔滨医科大学第一附属医院、浙江省人民医院、广州市第一人民医院、江西省人民医院、赣南医科大学第一附属医院、赣州市人民医院、杭州萧山第一人民医院、兴国县人民医院、福州蓝图生物科技有限公司。
本文件主要起草人：康林、吴炎、熊丽娇、马丽、宋李斌。
本文件其它起草人：徐平、钟历勇、徐剑、林志刚、林娟、王立新、方红娟、叶晓燕、韩兵、叶潇、陈发秀、许荣、谢芳、阿曼古丽·苏力唐、张宝玉、曲光瑾、张秀珍、蒋竹奕、黄倩芳、陈子龙、綦雯雯、王延雪、吴崇数、苏友智、宋小英、梅运婷。


[bookmark: _Toc2552]引  言
糖尿病数字健康干预系统正在由单一随访工具向多源数据接入、持续监测、风险分层、辅助决策和闭环干预平台演进。连续葡萄糖监测、便携式血糖仪、可穿戴设备、电子病历、检验检查和患者报告结局等数据的融合，为个体化健康干预提供了技术基础，同时也带来数据质量、互操作、算法透明性、医疗安全、个人信息保护和运行可靠性等方面的风险。
本文件面向糖尿病数字健康干预系统的研发、集成、评测和运维，规定系统架构、数据治理、智能化辅助决策、预警、网络安全、运行支撑及评价指标要求。本文件不规定具体诊疗方案，不替代临床指南、医疗器械注册审查要求或医疗机构依法依规开展诊疗活动的管理要求。


[bookmark: _Toc6617]糖尿病数字健康干预系统技术架构与运行支撑要求
[bookmark: _Toc18076]范围
本文件规定了糖尿病数字健康干预系统的总体技术架构、数据接入与治理、专病数据资源、智能化辅助决策、风险预警、网络安全与个人信息保护、运行支撑和评价指标要求。
本文件适用于糖尿病数字健康干预平台、慢病管理软件、互联网诊疗配套系统、患者端应用、医护工作站及相关系统集成项目的设计、研发、测试、部署、运行维护和技术评价。
本文件不适用于作为独立诊断、治疗或处方依据的医疗行为规范；涉及医疗器械软件、人工智能医疗器械或网络安全注册审查的，应同时符合国家药品监督管理部门相关要求。
[bookmark: _Toc9168]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 22239—2019 信息安全技术 网络安全等级保护基本要求
GB/T 25000.51—2016 软件工程 软件产品质量要求和评价（SQuaRE） 就绪可用软件产品的质量要求和测试细则
GB/T 35273—2020 信息安全技术 个人信息安全规范
GB/T 37722—2019 信息技术 大数据 存储与处理系统技术要求
GB/T 39725—2020 信息安全技术 健康医疗数据安全指南
GB/T 42018—2022 信息安全技术 个人信息处理安全要求
GB/T 43697—2024 数据安全技术 数据分类分级规则
WS/T 363（所有部分） 卫生信息数据元目录
WS/T 364（所有部分） 卫生信息数据元值域代码
WS/T 447—2014 便携式血糖检测仪临床操作和质量管理规范
[bookmark: _Toc14253]术语和定义
下列术语和定义适用于本文件。
3.1 糖尿病数字健康干预系统 digital health intervention system for diabetes
以糖尿病健康管理和风险干预为目标，基于软件、数据、算法、设备接口和运行支撑能力构建的信息系统。系统可支持多源健康数据接入、数据治理、风险分层、辅助决策、干预任务管理、预警通知和效果评价。
3.2 辅助决策 clinical decision support system；CDSS
基于临床指南、专家共识、规则库、知识库或经验证算法，为医务人员或健康管理人员提供提示、提醒、风险评估或建议的信息系统能力。CDSS输出不得替代执业医师的临床诊断、处方和治疗决策。
3.3 目标范围内时间 time in range；TIR
在设定统计周期内，葡萄糖监测读数处于目标范围内的时间占比。成人糖尿病患者常用目标范围为3.9 mmol/L～10.0 mmol/L；特殊人群的目标范围应依据临床指南、医嘱或机构规则设定。
3.4 人工确认 human confirmation
对涉及诊疗建议、药物调整、高风险预警或其他可能影响患者安全的系统输出，由具备相应资质或授权的人员进行复核、确认、记录和追溯的过程。
[bookmark: _Toc14296]基本要求
医学证据驱动
系统的规则库、知识库、风险分层模型和辅助决策逻辑应基于现行有效的临床指南、专家共识、药品说明书、医疗机构制度或经验证研究证据建立。系统应记录推荐依据、适用范围、版本、发布日期和更新记录，并支持证据链追溯。
医疗安全边界
系统输出应以提示、建议、任务或风险提醒形式呈现，不应声称替代医师诊断、处方或治疗决策。涉及用药调整、胰岛素剂量、急危重症处置或其他高风险事项时，应设置人工确认、身份鉴别、权限控制和确认记录。
合规与最小必要
系统处理个人信息和健康医疗数据时，应遵循合法、正当、必要、诚信、公开透明、目的明确、最小必要和安全保障原则。系统应支持个人信息告知、授权、撤回、查询、更正、删除、导出、投诉处理和审计留痕等能力。
可验证与可维护
本文件中的技术要求应能够通过文档审查、配置核验、接口测试、性能测试、安全测试、日志审计或运行数据统计进行验证。系统应具备版本管理、变更控制、监控告警和故障恢复能力。
[bookmark: _Toc2433]系统技术架构
系统总体架构宜采用分层、模块化和可扩展设计。可根据部署规模采用集中式、微服务、云原生或混合部署模式，但应保证数据安全、业务连续性、接口互操作和运行可维护性。
感知接入层
系统应支持血糖仪、连续葡萄糖监测设备、血压计、体重秤、运动设备、患者端填报、医护端录入和医疗机构信息系统等多源数据接入；应记录设备、用户、时间戳、数据来源和接入状态。
数据治理层
系统应具备高并发接入缓冲、协议解析、异常识别、数据质量标记、时间序列处理、数据元映射和专病数据资源管理能力。
算法与规则层
系统应支持规则库、知识库、风险模型和预警策略配置；算法输出应可解释、可追溯、可测试，并具备版本和变更控制。系统不应强制依赖特定消息中间件、流计算框架、图数据库或机器学习算法。
业务应用层
系统应支持干预任务生成、分发、确认、执行反馈、效果评价和消息通知；涉及诊疗事项的输出应区分健康提醒、管理建议和需人工确认事项。
安全与运维支撑层
系统应覆盖身份鉴别、访问控制、传输与存储保护、日志审计、防篡改、监控告警、备份恢复和安全事件处置。
接口与互操作
系统与医疗机构信息系统、检验系统、电子病历、患者端应用、设备平台或第三方服务互联时，应采用安全、稳定、可审计的接口。宜参考HL7 FHIR、ISO/IEEE 11073等国际互操作标准或国家、行业相关接口规范进行数据交换设计。
[bookmark: _Toc19900]数据接入与治理要求
数据来源
系统接入的数据可包括但不限于血糖、CGM、血压、体重、运动、饮食、睡眠、用药、症状、患者报告结局、诊断、检验检查、处方、随访和不良事件信息。系统应标识数据来源、采集方式、采集时间、接收时间、设备编号或接口来源。
接入缓冲与可靠性
系统应具备与业务规模匹配的接入缓冲和重试机制。高频设备数据接入场景下，应对峰值吞吐量、拒绝率、丢包率、重复报文、乱序报文和延迟报文进行测试和记录。峰值吞吐量指标宜根据项目规模分级设定，不宜以单一数值适用于全部部署场景。
数据质量控制
系统应对缺失、重复、越界、单位错误、时间戳异常、设备故障码、传感器脱落、网络中断和用户误填等情况进行识别、标记和处理。系统不得将经算法修补的数据与原始观测数据混同，应保留原始值、处理后值、处理方法、处理时间和处理版本。
标准化映射
从HIS、EMR、LIS或区域健康信息平台提取临床数据时，应进行结构化转换和标准化映射。卫生信息数据元和值域代码宜符合WS/T 363、WS/T 364的要求；检验项目、诊断、药品和设备数据应优先采用国家、行业或机构认可的编码体系。
数据分类分级
系统应依据数据敏感程度、影响对象、影响范围和安全风险，对个人信息、敏感个人信息、健康医疗数据、业务数据、日志数据和模型数据进行分类分级管理。分类分级方法应符合GB/T 43697—2024、GB/T 39725—2020和相关法律法规要求。
[bookmark: _Toc1621]智能化辅助决策与算法要求
画像与风险分层
系统可基于临床资料、监测数据和行为数据形成患者画像和风险分层。画像标签应明确标签定义、生成依据、输入数据、更新周期、适用人群和失效条件。静态标签和动态标签应区分管理。
CDSS规则和模型
CDSS可采用规则、知识图谱、统计模型、机器学习模型或其组合方式实现。采用机器学习或深度学习模型时，应记录训练数据来源、样本特征、适用边界、性能指标、偏倚评估、版本、验证结果和上线审批记录。
输出管理
系统输出应按风险等级和用途进行标识，至少区分健康教育提醒、生活方式建议、随访任务、风险预警和需人工确认的临床相关建议。系统界面应提示输出来源、适用条件、主要依据和必要的不确定性说明。
算法变更控制
规则库、阈值、模型参数、训练数据、版本或输出逻辑发生变更时，应进行影响评估、测试验证、审批、灰度发布和回滚准备。涉及医疗器械软件或人工智能医疗器械的，应符合医疗器械注册审查和变更管理要求。
[bookmark: _Toc31197]预警与闭环处置要求
预警分级
系统应根据血糖水平、变化趋势、持续时间、患者风险分层、并发症风险、特殊人群状态和人工确认情况设置预警等级。预警阈值应依据临床指南、医疗机构制度或医嘱配置，并支持版本管理。
低风险提醒可包括轻度偏离目标范围、任务未完成、设备短时离线等场景，系统可向患者端推送健康教育、行为提醒或设备检查提示，并记录触达状态。
中风险预警可包括连续多日TIR下降、持续高血糖趋势、重复低血糖警戒等场景，系统应生成随访任务或管理人员待办，提示复核近期数据、饮食运动和用药依从性。
高风险预警可包括疑似严重低血糖、极端高血糖、伴随症状或医嘱定义的危急场景，系统应启动多通道通知、人工确认和处置闭环；通知失败时应升级重试或转人工流程。
预警闭环
高风险预警应记录触发数据、触发规则、发送通道、发送时间、接收回执、人工确认、处置意见和关闭原因。系统应支持超时升级和误报反馈。
延迟指标
系统可设置内部预警延迟指标。指标应明确统计起点、终点、统计周期、样本量、网络条件和外部短信、电话、第三方服务延迟是否计入。对于高风险预警，系统内部处理延迟宜不高于3 s；具体指标应结合部署条件和安全评估确定。
[bookmark: _Toc32699]网络安全、数据安全与个人信息保护
网络安全等级保护要求
承载糖尿病数字健康干预核心业务和健康医疗数据的系统，应依据网络安全等级保护要求确定保护等级。面向医疗机构核心业务、互联网诊疗或大规模健康医疗数据处理的系统，宜按第三级及以上要求建设、测评和整改。
身份鉴别与访问控制
系统应对患者、医务人员、健康管理人员、运维人员、接口调用方和管理员实施身份鉴别和权限控制。高权限操作、远程运维、敏感数据导出、规则变更和模型发布应启用多因素认证、审批和审计。
传输与存储保护
敏感个人信息和健康医疗数据在传输过程中应采用安全通信协议进行保护，宜采用TL S 1.2及以上版本，优先采用TLS 1.3。密码算法和密钥管理应符合国家密码管理要求，可采用SM系列算法或经认可的等效算法。存储保护应结合数据分类分级采用加密、脱敏、访问控制、备份保护和密钥轮换措施。
日志审计与防篡改
系统应记录数据接入、查询、导出、修改、删除、算法输出、人工确认、权限变更、规则变更、接口调用和运维操作日志。审计日志应防止未授权修改和删除，保存期限应符合网络安全、数据安全、医疗质量管理和机构制度要求，且不宜少于6个月；涉及诊疗记录的保存期限应按医疗文书和电子病历相关要求执行。
安全事件处置
系统应建立安全事件监测、告警、分级、处置、通报、复盘和整改机制。发生个人信息泄露、健康医疗数据泄露、模型异常输出、接口滥用或高风险预警失效时，应按法律法规和机构制度及时处置。
[bookmark: _Toc25455]运行支撑与运维要求
监控与容量管理
系统应监控服务可用性、接口延迟、设备接入状态、消息积压、数据库性能、存储容量、模型服务状态、预警处理状态和第三方服务状态。系统应根据用户数、设备数、数据频率和业务峰值进行容量规划。
运维人员要求
运维团队应具备系统架构、数据库、网络安全、数据治理、医疗信息化和业务支持能力。远程维护应通过受控通道进行，禁止共享账号和未授权直连数据库。高风险操作应执行审批、双人复核、操作留痕和回滚准备。
[bookmark: _Toc21593]系统运行质量评测指标
系统技术体系的日常运行质量、可靠性与算法精准度，应通过以下量化技术指标进行评估（具体指标的数学计算方法见本文件附录B）：
系统可用性（Availability）
系统年度无故障运行时间比例应 ≥99.00%。
物联网数据流结构化入库率
绑定硬件设备成功上传并成功结构化入库的数据包比例应 ≥98%。
危急值预警系统内部延迟
一级预警从流计算引擎接收到边缘端硬件数据包，到发出第一条多通道报警消息的系统内部处理时间应 ≤3000ms。
辅助决策（CDSS）算法推荐采纳率
平台自动生成的膳食、运动及监测频次推荐方案，经临床医护或管理人员审查后的直接采纳率或微调采纳率应 ≥75%。
[bookmark: _Toc31163]运维技术人员要求
专业配置
系统运维团队应配置或具备数据安全、系统架构、数据库管理、网络安全、医疗信息化和医学信息学相关能力。对高并发物联网接入、数据治理、模型服务等关键岗位，应明确职责和替代机制。
运维安全
技术运维人员进行远程维护时，应采用堡垒机、双因素身份认证或同等安全控制措施。严禁未经授权直接执行数据库高危操作。运维操作应纳入审批、记录、审计和复盘管理。


[bookmark: _Toc31908]附录 A
（规范性）
糖尿病监测数据治理规则
A.1 原始数据保留
系统应保留设备或接口上传的原始观测数据。任何清洗、插值、修补、单位转换或异常剔除处理均应生成处理记录，不得覆盖原始数据。
A.2 异常值识别
系统可依据设备状态、取值范围、时间间隔、变化速率、重复测量和患者当前状态识别异常值。异常值识别规则应可配置、可追溯，并经测试验证。仅依据单一差分阈值剔除数据时，应防止误删真实快速变化事件。
A.3 缺失数据处理
短时缺失数据可依据相邻有效值、设备特性和统计用途进行插值或估计；中长时缺失数据宜标记为缺失，不宜用于TIR、CV等核心指标计算。采用插值或预测模型时，应标明处理方法和适用边界。
A.4 指标计算
计算TIR、TBR、TAR、平均葡萄糖、葡萄糖变异系数等指标时，应明确统计周期、有效数据比例、目标范围、缺失数据处理方法和特殊人群规则。
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（资料性）
糖尿病数字化健康干预系统技术运行评价指标计算方法

B.1 系统可用性（Availability）
计算系统在统计周期内（通常为一年）的在线可用时间比例。
计算公式

参数说明：
A：系统可用性百分比（%）；
T total：统计周期内的总时间（分钟）；
T downtime：系统因底层崩溃、网络中断、数据库死锁等故障导致的业务不可用累计时间（分钟），计划内停机维护不计入内。

B.2 物联网数据流结构化入库率（Data Ingestion Rate, DIR）
评估系统自感知接入层到数据治理层的高并发清洗和映射效能。
计算公式：

参数说明：
DIR：数据流结构化入库率（%）；
N receive：系统接入层网关实际接收到的硬件原始数据报文总数（个）；
N invalid：经解析判定为设备硬件故障码、协议报文破损等不可读的报文数（个）；
N success：经数据治理层算法清洗、时序对齐并成功写入标准分布式专病数据库的结构化记录总数（个）。

B.3 危急值预警系统内部延迟（Internal Alerting Latency, IAL）
评估系统流计算引擎对生命安全危急指标的计算分发响应极限。
计算公式：
 −t arrive
参数说明：
IAL：系统内部延迟时间（毫秒，ms）；
t arrive：触发危急值阈值的核心数据包到达云端统一网关的系统时间戳（精确到毫秒）；
t alert：系统流计算引擎完成规则匹配，并成功向外部短信网关或语音电话服务器发出第一条呼叫指令的系统时间戳（精确到毫秒）。
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